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§1. Postanowienia ogdlne

Niniejsza Polityka Ochrony Danych Osobowych zwana dalej ,,Politykg” okresla cel,

podstawy prawne i zakres przetwarzania danych osobowych w Elemental Asia

S.A. (dalej ,Spétka”) oraz w Grupie Kapitatowej Elemental Asia (dalej ,Grupa

Kapitatowa”), atakze informacje o podmiotach, ktérym dane mogg byc¢

udostepnione oraz o prawach przystugujgcych osobom, ktérych dane sg

przetwarzane.

Polityka jest jawna i ogolnodostepna, w szczegolnosci jest publikowana na

stronie internetowej Elemental Asia S.A. pod adresem www.elemental-asia.biz, a

takze moze zosta¢ udostepniona na zgdanie osoby zainteresowane;.

Spétki z Grupy Kapitalowej zapewniajg bezpieczenstwo powierzonych jej

danych osobowych w oparciu o:

a) legalnos¢ — spotki dbaja o ochrone prywatnosci i przetwarzajg dane
zgodnie z prawem;

b) bezpieczenstwo - spotki zapewniajg odpowiedni poziom bezpieczenstwa
danych podejmujac stale dziatania w tym zakresie.

c) prawa jednostki - spotki umozliwiaja osobom, ktérych dane
przetwarzaja, wykonywanie swoich praw i prawa te realizuja;

d) rozliczalnos¢ - spotki dokumentuja to, w jaki sposoéb spetniajg obowiazki,
aby w kazdej chwili méc wykaza¢ zgodnos¢é.

Przy przetwarzaniu danych osobowych w Grupie Kapitalowej stosuje sie

nastepujgce zasady:

a) legalizm - dziatania w zakresie przetwarzania danych osobowych
muszg mieé podstawe prawna,

b) rzetelnosg¢,

C) transparentnos¢ — przetwarzanie odbywa sie w sposob przejrzysty dla

osoby, ktorej dane dotycza,
d) minimalizm i adekwatnos¢ — dane zbierane sq w konkretnych celach,
wylacznie w zakresie w jakim sg potrzebne do danego celu,
e) prawidtowos¢ - z dbatoscia o prawidlowos¢ danych,
f) czasowos¢ - nie dluzej niz potrzeba;

s)] bezpieczenstwo - zapewniajgc odpowiednie bezpieczenstwo danych.
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§2.System ochrony danych osobowych

W celu realizacji powyzszych zasad w Grupie Kapitatowej prowadzi sie

nastepujgce dziatania:

a)

b)

d)

e)

dokonuje sie identyfikacji danych osobowych: weryfikacji rodzajéw
przetwarzanych danych osobowych z uwzglednieniem klas danych (dane
zwykte, dane wrazliwe), zaleznosci miedzy zasobami danych, wystepowania
profilowania, wspotadministrowania danymi, przypadkow powierzenia
przetwarzania danych osobowych,

prowadzony jest rejestr przetwarzanych danych osobowych,

zapewnia sie, identyfikuje sie, weryfikuje sie podstawy prawne przetwarzania
danych i rejestruje je w rejestrze, w szczegolnosci utrzymywany jest system
zarzagdzania zgodami na przetwarzanie danych, inwentaryzowane sg i
uzasadniane przypadki, gdy dane sg przetwarzane na podstawie prawnie
uzasadnionego interesu spotki z Grupy Kapitatowe;j,

spotki z Grupy Kapitatowej spetniajg obowigzki informacyjne wzgledem osaéb,
ktérych dane przetwarza, oraz zapewniajg obstuge ich praw, realizujgc
otrzymane w tym zakresie zgdania, w tym:

I.  w procesie uzyskiwania zgody na przetwarzanie danych osobowych
przedstawiajg  klauzule informacyjne  wyjasniajgce  zasady
przetwarzania danych przyjete w danej spoétce z Grupy Kapitatowej oraz
zakres praw przystugujgcych osobie powierzajgcej swoje dane,

ii. dokumentujg proces uzyskiwania zgody na przetwarzanie danych
osobowych,

iii.  weryfikujg i zapewniajg mozliwos¢ realizacji praw przystugujgcych
uprawnionym w zakresie ich danych osobowych w ramach swojej
dziatalnosci jako administratora, jak i przetwarzajgcych ktérym
powierzyta przetwarzanie danych osobowych,

iv. stosujg procedury pozwalajgce na ustalenie  koniecznosci
zawiadomienia o0sob dotknietych zidentyfikowanym naruszeniem
ochrony danych,

spotki z Grupy Kapitatowej wdrozyly zasade minimalizacji zbierania danych
osobowych (privacy by default), przyjmujgc zasade zarzadzania
adekwatnoscig danych; zasade reglamentacji i zarzgdzania dostepem do
danych; zasade zarzgdzania okresem przechowywania danych i weryfikacji

dalszej przydatnosci,



f) spotki zapewniajg odpowiedni poziom bezpieczenstwa danych, w tym:

I.  przeprowadzajg analize ryzyka dla czynnosci przetwarzania danych lub

ich poszczegolnych kategorii;
ii. przeprowadzajg ocene skutkow dla ochrony danych tam, gdzie ryzyko
naruszenia praw i wolnosci oséb jest wysokie;

iii.  dostosowujg srodki ochrony danych do ustalonego ryzyka;

g) w Grupie Kapitatowej zostata przyjeta polityka bezpieczenstwa przetwarzania
danych osobowych.

Spotki z Grupy Kapitatowe] powierzajg przetwarzanie danych osobowych
podmiotom, ktére zweryfikowaty pod katem spetniania procedur bezpieczenstwa
danych osobowych. Podstawg powierzenia przetwarzania danych osobowych sg
umowy na przetwarzanie regulujgce wymagany poziom bezpieczenstwa danych
zgodnie z przyjetymi w Grupie Kapitatowej zasadami.
Spotki z Grupy Kapitatowej nie przekazujg danych do panstw trzecich lub do
organizacji miedzynarodowych.
Spotki z Grupy Kapitatowej zarzgdzajg zmianami majgcymi wptyw na prywatnosc.
W tym celu procedury uruchamiania nowych projektow i inwestycji uwzgledniajg
koniecznos¢ oceny wptywu zmiany na ochrone danych, zapewnienie prywatnosci
(a w tym zgodnosci celow przetwarzania, bezpieczenstwa danych i minimalizaciji)
juz w fazie projektowania zmiany, inwestycji czy na poczgtku nowego projektu.
Spotki z Grupy Kapitatowej nie prowadzg transgranicznego przetwarzania danych

osobowych.

§3. Podstawy przetwarzania

Kazda ze spotek z Grupy Kapitatowej dokumentuje w rejestrze podstawy prawne
przetwarzania danych dla poszczegodlnych czynnosci przetwarzania.

Spotki z Grupy Kapitatowej wdrazajg metody zarzgdzania zgodami umozliwiajgce
rejestracje i weryfikacje posiadania zgody osoby na przetwarzanie konkretnych
danych w konkretnym celu oraz rejestracje odmowy zgody, cofniecia zgody i
podobnych czynnosci (sprzeciw, ograniczenie itp.). Spétki w procesie pozyskania
zgody szczegotowo informujg o prawach jednostki dotyczgcych danego rodzaju
zgody.

Spotki z Grupy Kapitatowej dbajg o czytelnos¢ i styl przekazywanych informaciji i
komunikacji z osobami, ktérych dane przetwarzajg.

Spétki z Grupy Kapitatowej dbajg o dotrzymywanie prawnych terminéw realizacji

obowigzkéw wzgledem osob, ktorych dane przetwarzajg.
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Spotki z Grupy Kapitatowej wprowadzajg adekwatne metody identyfikacji i
uwierzytelniania osob dla potrzeb realizacji praw jednostki i obowigzkow
informacyjnych.

W celu realizacji praw jednostki spotki z Grupy Kapitatowej zapewniajg procedury
i mechanizmy pozwalajgce zidentyfikowa¢ dane konkretnych oséb przetwarzane
przez dang spotke, zintegrowac te dane, wprowadzac do nich zmiany i usuwaé¢ w
sposéb zintegrowany,

Spotki z Grupy Kapitatowej dokumentujg obstuge obowigzkéw informacyjnych,

zawiadomien i zgdan osob.

§4. Obowiazki informacyjne

Spotki z Grupy Kapitatowej okreslajg zgodne z prawem i efektywne sposoby
wykonywania obowigzkow informacyjnych, w szczegdlnosci informujg osobe o
zasadach przetwarzania jej danych, przy pozyskiwaniu danych od tej osoby.
Spotki z Grupy Kapitatowej okreslajg sposob informowania osob o przetwarzaniu
danych niezidentyfikowanych, tam gdzie to jest mozliwe (np. tabliczka o objeciu
obszaru monitoringiem wizyjnym).

Spotki z Grupy Kapitatowej informujg osobe o planowanej zmianie celu
przetwarzania danych.

Spotki z Grupy Kapitatowej informujg osobe przed uchyleniem ograniczenia
przetwarzania.

Spotki z Grupy Kapitatowej informujg odbiorcéw danych o sprostowaniu, usunieciu
lub ograniczeniu przetwarzania danych (chyba Zze bedzie to wymagato
niewspotmiernie duzego wysitku lub bedzie niemozliwe).

Spotki z Grupy Kapitatowej informujg osobe o prawie sprzeciwu wzgledem
przetwarzania danych najpdzniej przy pierwszym kontakcie z tg osobg.

Spotki z Grupy Kapitatowej bez zbednej zwtoki zawiadamiajg osobe o naruszeniu
ochrony danych osobowych, jezeli moze ono powodowa¢ wysokie ryzyko

naruszenia praw lub wolnosci tej osoby.

§5. Realizacja praw
Realizujgc prawa osoéb, ktérych dane dotyczag, spdtki z Grupy Kapitatowej
wprowadzajg proceduralne gwarancje ochrony praw i wolnosci oséb trzecich. W
szczegolnosci w przypadku powziecia wiarygodnej wiadomosci o tym, ze
wykonanie zgdania osoby o wydanie kopii danych lub prawa do przeniesienia

danych moze niekorzystnie wptyng¢ na prawa i wolnosci innych oséb (np. prawa



zwigzane z ochrong danych innych oséb, prawa wiasnosci intelektualne;,

tajemnice handlowa, dobra osobiste itp.), spotka moze zwrdcic sie do osoby w celu

wyjasnienia watpliwosci lub podjg¢ inne prawem dozwolone kroki, tgcznie z

odmowg zados¢uczynienia zadaniu.

Na zgdanie osoby dotyczace dostepu do jej danych, spotka z Grupy Kapitatowej

informuje osobe, czy przetwarza jej dane oraz informuje osobe o szczegotach

przetwarzania, zgodnie z art. 15 RODO (zakres odpowiada obowigzkowi

informacyjnemu przy zbieraniu danych), a takze udziela osobie dostepu do danych

jej dotyczgcych.

Spoétka z Grupy Kapitatowej informuje osobe, w ciggu miesigca od otrzymania

zgdania, o odmowie rozpatrzenia zgdania i o prawach osoby z tym zwigzanych.

Spotka z Grupy Kapitatowej dokonuje sprostowania nieprawidtowych danych na

zgdanie osoby. Spotka ma prawo odmowi¢ sprostowania danych, chyba ze osoba

w rozsgdny sposob wykaze nieprawidtowosci danych, ktérych sprostowania sie

domaga. W przypadku sprostowania danych spoétka informuje osobe o odbiorcach

danych, na zgdanie tej osoby.

Spotka z Grupy Kapitatowej uzupetnia i aktualizuje dane na zgdanie osoby. Spoétka

ma prawo odmoéwi¢ uzupetnienia danych, jezeli uzupetnienie bytoby niezgodne z

celami przetwarzania danych (np. nie musi przetwarza¢ danych, ktore sg jej

zbedne). Spotka moze polega¢ na oswiadczeniu osoby, co do uzupetnianych

danych, chyba Zze bedzie to niewystarczajgce w $wietle przyjetych procedur (np.

co do pozyskiwania takich danych), prawa lub zaistniejg podstawy, aby uznaé

oswiadczenie za niewiarygodne.

Na zgdanie osoby, spodtka z Grupy Kapitatowej usuwa dane, gdy:

a) dane nie sg niezbedne do celow, w ktérych zostaty zebrane ani przetwarzane
w innych celach,

b) zgoda na ich przetwarzanie zostata cofnieta, a nie ma innej podstawy prawnej
przetwarzania,

c) osoba wniosta skuteczny sprzeciw wzgledem przetwarzania tych danych,

d) dane byty przetwarzane niezgodnie z prawem,

e) koniecznosc¢ usuniecia wynika z obowigzku prawnego,

f) Zzadanie dotyczy danych dziecka zebranych na podstawie zgody w celu
Swiadczenia ustug spoteczenstwa informacyjnego oferowanych bezposrednio
dziecku (np. profil dziecka na portalu spotecznosciowym, udziat w konkursie

na stronie internetowe)j).
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W Grupie Kapitatowej okresla sie sposob obstugi prawa do usuniecia danych w
taki sposob, aby zapewnic¢ efektywng realizacje tego prawa przy poszanowaniu
wszystkich zasad ochrony danych, w tym bezpieczenhstwa, a takze weryfikacje,
czy nie zachodzg wyjatki, o ktérych mowa w art. 17. ust. 3 RODO. W przypadku
usuniecia danych spoétka informuje osobe o odbiorcach danych, na zgdanie tej
osoby.

Jezeli dane podlegajgce usunieciu zostaty upublicznione przez spotke z Grupy

Kapitatowej, spétka podejmuje rozsgdne dziatania, w tym srodki techniczne, by

poinformowac¢ innych administratorow przetwarzajgcych te dane osobowe, o

potrzebie usuniecia danych i dostepu do nich.

Spotka z Grupy Kapitatowej dokonuje ograniczenia przetwarzania danych na

zgdanie osoby, gdy:

a) osoba kwestionuje prawidtowo$¢ danych — na okres pozwalajgcy sprawdzi¢ ich
prawidtowos¢,

b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza,
sprzeciwia sie usunieciu danych osobowych, zgdajgc w zamian ograniczenia
ich wykorzystywania,

c) spoétka nie potrzebuje juz danych osobowych, ale sg one potrzebne osobie,
ktérej dane dotyczg, do ustalenia, dochodzenia lub obrony roszczen,

d) osoba wniosta sprzeciw wzgledem przetwarzania z przyczyn zwigzanych z jej
szczegolng sytuacjg — do czasu stwierdzenia, czy po stronie spotki zachodzg
prawnie uzasadnione podstawy nadrzedne wobec podstaw sprzeciwu.

W trakcie ograniczenia przetwarzania Spotka przechowuje dane, natomiast nie

przetwarza ich (nie wykorzystuje, nie przekazuje), bez zgody osoby, ktérej dane

dotyczg, chyba ze w celu ustalenia, dochodzenia lub obrony roszczen, lub w celu
ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy
interesu publicznego.

W przypadku ograniczenia przetwarzania danych spotka informuje osobe o

odbiorcach danych, na zgdanie tej osoby.

Na zgdanie osoby spoétka z Grupy Kapitatowe] wydaje w ustrukturyzowanym,

powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego lub

przekazuje innemu podmiotowi, jesli jest to mozliwe, dane dotyczace tej osoby,

ktore dostarczyta ona spotce, przetwarzane na podstawie zgody tej osoby lub w

celu zawarcia lub wykonania umowy z nig zawartej, w systemach informatycznych

spotki.
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Jezeli osoba zgtosi umotywowany jej szczegdlng sytuacjg sprzeciw wzgledem
przetwarzania jej danych, a dane przetwarzane sg przez spotke w oparciu o jej
uzasadniony interes lub o powierzone spofce zadanie w interesie publicznym,
spotka uwzgledni sprzeciw, o ile nie zachodzg po jej stronie wazne prawnie
uzasadnione podstawy do przetwarzania, nadrzedne wobec intereséw, praw i
wolnosci osoby zgtaszajgcej sprzeciw, lub podstawy do ustalenia, dochodzenia
lub obrony roszczen.

Jezeli osoba zgtosi sprzeciw wzgledem przetwarzania jej danych przez spotke z
Grupy Kapitatowej na potrzeby marketingu bezposredniego (w tym ewentualnie
profilowania), spotka uwzgledni sprzeciw i zaprzestanie takiego przetwarzania.
Spotki z Grupy Kapitatowej nie profilujg osoby, w celu podjecia wzgledem niej

decyzji wywotujgcej skutki prawne lub inaczej istotnie wptywajgcej na osobe.

§6. Ograniczenia dostepu

Spotki z Grupy Kapitatowej stosujg ograniczenia dostepu do danych osobowych:
prawne (zobowigzania do poufnosci, zakresy upowaznien), fizyczne (strefy
dostepu, zamykanie pomieszczen) i logiczne (ograniczenia uprawnien do
systemow przetwarzajgcych dane osobowe i zasobow sieciowych, w ktérych
rezydujg dane osobowe).

Spotki z Grupy Kapitatowej dokonujg aktualizacji uprawnieh dostepowych przy
zmianach w skfadzie personelu i zmianach rél osob, oraz zmianach podmiotéw
przetwarzajgcych.

Spotki z Grupy Kapitatowej dokonujg okresowego przegladu ustanowionych
uzytkownikoéw systemow i aktualizujg je w zaleznos$ci od potrzeb.

Szczegdétowe zasady kontroli dostepu fizycznego i logicznego zawarte sg w
procedurach bezpieczenstwa przetwarzania danych osobowych przyjetych przez

spotki z Grupy Kapitatowe;j.

§7. Minimalizacja czasu

Dane, ktérych zakres przydatnosci ulega ograniczeniu wraz z uptywem czasu sg
usuwane z systemoéw, jak tez z akt podrecznych i gtdbwnych. Dane takie mogg by¢
archiwizowane oraz znajdowac sie na kopiach zapasowych systemow i informacji
przetwarzanych przez spotke z Grupy Kapitatowej. Procedury archiwizacji i
korzystania z archiwéw, tworzenia i wykorzystania kopii zapasowych uwzgledniajg

wymagania kontroli nad cyklem zycia danych, a w tym wymogi usuwania danych.



§8. Zgtaszanie naruszen
Spotki z Grupy Kapitatowej stosujg procedury pozwalajgce na identyfikacje, ocene
i zgtoszenie zidentyfikowanego naruszenia ochrony danych Urzedowi Ochrony

Danych w terminie 72 godzin od ustalenia naruszenia.



